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Autonomni ¢tecka otiskl prstll s kldvesnici pro venkovni / vnitini pouziti. Moznost
pouzit také jako systémovou ¢tec¢ku s nastavitelnym vystupem Wiegand 26 - 44 bitd.

Autorizace otisk prstu, kod

Pocet uzivateld 1000

Programovani kédova klavesnice, Master otisky
Vystup 1x relé, Wiegand 26 - 44 bit

Biometricky senzor rozliseni snimace 500DPI

FAR (chybné povoleno < 0,01%

Kod 4 - 6 Cislic

Proudovy odbér klid < 45 mA, aktivni < 150 mA

Zatizeni vystupu pro poplach max. 12V DC/3 A

Doba aktivace zamku 1 - 99 sec.

Pracovni teplota -30°C az 60°C

Kryti IP 66

Sprava uzivatell kdédova klavesnice

Rozmé §58 xv 137 x h 26 mm

VARNET s.r.o. strana 3
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2. Montaz

1. RozSroubujte ¢tecku (Sroubovék v baleni)
2. Odklopte opatrné spodni ¢ast zadniho krytu od ¢tecky a smérem
nahoru vysuiite zadni kryt pro uvolnéni zamku v horni ¢asti krytu.

111 POZOR, nasilnym odklopenim zadniho krytu od ctec¢ky bez vysunuti
krytu nahoru hrozi ulomeni zamku zadniho krytu !

Zadni kryt uchytte pomoci $roubd na sténu

Propojte vodice s pfivodnimi vodici

Télo ¢tedky prichytte k zadnimu krytu a zajistéte Sroubkem

uhw

sténa
A ; i 6mm
D an
;
C ? 77777777 [ ti Emm
VARNET

TORX

3. Funkce
Cte¢ka mize pracovat ve dvou rezimech:

1) Autonomni rezim, kdy sama Ctecka vyhodnocuje data a ovlada zamek. Provoz
je zcela autonomni bez ndvaznosti na dalSi systémy.

2) Systémovy rezim, ¢tecka pracuje v rezimu systémové ctecky, kdy data posild
pfes rozhrani Wiegand do Ffidici jednotky nebo jiné CtecCky, kterda data
vyhodnocuje a dale ovlada zamek.

3.1 Opravnény pristup

Po prilozeni autorizovaného otisku prstu nebo zadani platného kddu je aktivovano relé
pro zdmek na nastaveny ¢&as, potvrzeno je svitem zelené LED.

Pozn: kéd je potvrzovan tlacitkem #.
Napr. kod je 1234, pak uzivatel na klavesnici zada 1234 #

3.2 Odchodové tlacitko

Pro odchod z prostoru slouzi odchodové tlacitko (na dverich koule-koule). Po jeho
stisku je aktivovano relé zamku na nastaveny cas.

strana 4 VARNET s.r.o.



Instalaéni manual BIO2-KL

3.3 Tamper

Zarizeni obsahuje opticky sabotazni senzor — poplach je vyvolan pfi pfimém dopadu
svétla na senzor - pfi demontazi z podlozky (na ctecce pipe bzucdk a sepne se
poplachovy vystup). Ukonceni poplachu se provede autorizaci (otisk nebo kdd).

3.4 Signalizace stavi

Stav LED senzor bzuéak
Bézny provoz sviti Cervené VYP -
Aktivovan zdmek sviti zelené VYP 1x pip
Chyba operace - VYP 3x pip
vstup - 1x pi|
Programovani blika cervené VYP P PIP

odchod - 1x pip

Programovani - ¢eka

- sviti oranzové VYP -
na zadani
Programovani - problikne ,
Uspésna registrace zelené Vyp 1x pip
Poplach blika Cervené VYP pipa nepretrzité

3.5 Reset na tovarni hodnoty a pridani Master otiskt

a) odpojte ¢tecku od napajeni

b) sepnéte odchodové tlacitko

c) pripojte napajeni, ozve se 2x pip, rozsviti se oranzova LED

d) rozepnéte odchodové tlacitko

e) priloZte otisky prstl spravce (kazdy prst prilozte dvakrat), prvni prst
bude nastaven jako Master Add (pridavaci), druhy jako Master Del
(mazaci), LED se zbarvi ¢ervené

f) proces resetu probéhl Uspésné

POZOR: reset na tovarni hodnoty zachova uzZivatele v paméti
(zachova kody i otisky)
Mazani uzivateli viz. kapitola 0

VARNET s.r.o. strana 5
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4. Pravidla nacitani otiskd, vliv prostredi

4.1 Obecné o optickych biometrickych snimacich

U ctecek, které pouzivaji elektronické médium (karta, Cip...) probiha autorizace na
zakladé predani Ciselného kodu. Elektronické médium se neméni a nepodléha okolnim
vlivdm a pFenos informace je elektronicky a jednoznalny. U &tedek otiskl prstd je
potfeba si uvédomit, Ze autorizace probihda na zakladé scanu a porovnani obrazu
s paméti. Chybovost miZe vznikat jak v procesu scanu, tak ve zmé&né& média (prstu).
Prst podléha okolnim vlivim a je mozn& zména jeho vzhledu zadpinénim, rozmodcenim
atd. U ctecek otisku prstu potom vyrobce musi volit kompromis mezi chybné
povolenym a chybné odmitnutym pfistupem. Oproti ¢teCkam karet, kde je chybovost
prakticky 0 je potfeba u &tecek otiskl prstu poditat, e v nékterych ptipadech mize
dojit k chybnému odmitnuti prstu.

Cte¢ka se dokédze &asteéné vyrovnat s natofenym prstem i sjeho nepfesnym
prilozenim. Pozor je potfeba davat na znecisténé prsty a udrzovat ¢teci plochu cistou.
Je zcela nevhodné pouzivat ctecku v provozech a prostiedich, kde se
predpoklada sSpinavé prostredi (olej, mour, cement, vapno, uzivatelé se
znecisténymi prsty atd.).

U nékterych osob nemusi ¢teni otiskl dobie nebo vibec fungovat, pokud napf.
manualné pracuji a maji papildrni linie na prstech sedrené, tak nema snimac vlastné
co predist. DllezZité je také prvotni nacteni do systému, je potfeba mit prst Cisty a pfi
prilozeni mirné pritlacit, aby se prst malinko ,rozplacnul®. Starsi lidé mohou mit také
problém se &tenim otiskd, to samé malé déti, kterym prst roste a méni se - zde je
nutné jednou za ¢as znovu nadist a ulozit novy otisk.

V zimnim obdobi nastdva pro biometrické ¢tecky jiny problém.
S klesajici teplotou dochazi i k poklesu vlhkosti vzduchu a tim dochazi k vysusovani
pokozky v nadem pripadé otisk{. Obraz otisku pak vypada nasledovné:

Tomuto jevu se da predchazet pred priloZzenim
prstu na snimac, prst zahtejte dychnutim, tfenim
prstd o sebe atp.

Zhorseni ¢teni je mozné zaznamenat, i pokud je
Ctecka osvicena primym silnym zdrojem svétla.
Tento pfipad miZe v praxi nastat, pokud je ¢te¢ka

z umisténa venku a je na pfimém slune¢nim svitu.
obraz otisku prstu obraz otisku PFi této situaci ve v&tdin& pripadl stadi zastinit
schehoprstu sluneéni svit télem, je ale potfeba na tento postup
upozornit uzivatele.

strana 6 VARNET s.r.o.
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4.2 Spravné nacitani otiskd prstu

NejdlleZit&jsi krok pro funkci a spolehlivost uZivani je prvotni zapsani prstu do paméti.
V pfipadé, Ze je nejasny nebo zkresleny uloZeny obraz, s kterym se nasledné
porovnavaji otisky uZivatele je pravdépodobnost chyb vysoka. PROCESU ZAPISU
UZIVATELU VENUJTE ZVYSENOU POZORNOST.

Pro spravnou funkénost bimetrické ¢tecky je jednou z nejdlleZitéjdich véci spravné
nacteni otisku zejména pak prvotni ulozeni otisku do ¢tecky. Cilem je ziskani kvalitniho
obrazu otisku - hlavné oblasti, ve které je nejvice informaci

e
—
f

Oblast obsahujici
maximaini informaci

Ve ‘-h"::"\

ZZ30\

prst pritlacte na sklenénou plochu, aby doslo k vytvoreni plochého obrazce pro ulozeni.
Aby se prst trochu ,rozplacnul®.

VARNET s.r.o. strana 7
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Spravné prilozeni prstu:

Pro pojit&ni nacteni je mozné uZivateli zapsat vice prstll resp. otiskl do paméti.
V pfipadg, Ze je jeden prst nemozné nacist z ddvodu napiiklad poranéni je mozné
pouzit néktery z daldich uloZenych otiskl. UZivatel ma vice moZnosti a vétsi

pravdépodobnost Uspéchu v okamziku nepfiznivych podminek.

Mozné pripady, kdy je otisk $patn& vyhodnocen nebo neni vyhodnocen vibec:

1" sedfené papildrni linie
SUChy prst Epinavﬁ' prst (napf. manuélné

mokry prst (zimni obdobi) pracujici, stari osoba)

Zadny obraz

strana 8 VARNET s.r.o.
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BIO2-KL

Barva Oznaceni Popis
cervena + 12V DC napajeni +12 V DC
cerna GND napajeni - zem
modra NO kontakt relé zamku NO (normalné rozepnuto)
fialova COM spole¢ny kontakt relé zamku COM
oranzova NC kontakt relé zamku NC (normalné sepnuto)
Sluté OPEN odchodové tlacitko se aktivuje spojenim na
zem (GND)
hnéda D_IN vstup dverniho kontaktu, sepnuty spojenim na
zem (GND)
Seda ALARM - zaporny kontakt sirény
zelena DO vystup Wiegand DATAO
bila D1 vystup Wiegand DATA1
NO @R
com @ FlALOVA ZAMEK] - ZOROJ HAPAJENI
.' @ crD
. | CERVENA F- .
12v OC (@ = =t @+ 12v
oPEN @ERUTA
DN @A —Ea—,
ALARM- (@ SE0A £ —
REMA
o0 @) ZEEn *
BiLA
" @) VARNET
BIO2-KL

VARNET s.r.o.
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5.3 Zapojeni jako systémova ctecka

cervena @ 1oV
gerna @ GND
zelena @

DO
bila @ D1

RIDICI
ETECKA JEDNOTKA

V pripadé tohoto zapojeni bude c¢tecka BIO2-KL pripojena pres vystup Wiegand
k Fidici jednotce, kterd podporuje vstup Wiegand a bude fungovat jako slave ctecka.

Otisk prstu musi byt ulozen ve CteCce, do Fidici jednotky se odesila ID uZivatele.
Kazdy prilozeny kdd bude zakédovan do protokolu Wiegand a odeslan k dalsimu

zpracovani do Fidici jednotky bez ohledu na nastaveni ¢tecky BIO2-KL (kéd nemusi
byt ulozen v paméti - ¢tecka vSak signalizuje odmitnuti).

strana 10 VARNET s.r.o.
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Napajeci zdroj
o >
ECKC)
No@]Modra__, Modrd [ o
QranZova OranZova
E NC@--—D- . S S mmg e 4—-@ ch
coMm @ Fialova - Fialova @ coM
Cervena ] 1 [ L Cervena
oc: @ en;r:w aciko | o L
cren@{ 2 [ ] (76 i @ oren
g VARNET Suci g v
Do @ Zelena Zelend ,@ Do
1@ — Dveini senzor Dvefni senzor @ 2@ o
cno@fcemd ,Cemd L@y arp
b In@fHnéde )| Héds L@y o
BIO2-KL BIO2-KL
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6. Programovani
Programovani Ctecky se provadi pomoci kédové klavesnice.
Vstup do programovani * instalacni kéd # (tovarné 123456)

Odchod z programovani * pro odchod z rezZimu programovani
Odchod z programovaci sekce # z podsekce programovaciho rezimu

6.1 Nastaveni ¢tecky

sekce | Zména Instala¢niho kédu

¥ikaz novy instalacni kéd # opakovat novy instalacni kod #
0 P (musi byt 6 islic)

popis Instalac¢ni kdd slouzi ke vstupu do programovaciho madu.

sekce | Cas aktivace dvefniho relé

1-99# ¢as v sekundach (tovarné 5s)

3 prikaz

o# ,toggle" rezim (autorizace preklopi stav relé)

PFi nataveni autorizace otisk + kéd, musi byt obé moznosti ulozeny pod stejnym ID
uzivatele. Napriklad: Pokud pouZije kéd uzivatel s ID 2, musi autorizaci potvrdit
otiskem ten stejny uzivatel.

Pfi vicendsobné autorizaci, musi byt dalsi kéd nebo otisk prstu zaddn maximalné do 5
vtefin, jinak se zafizeni automaticky pfepne zpét do pohotovostniho rezimu.

Pokud pfi vicenasobné autorizaci zadate opakované stejny kod, nebo otisk, zafizeni
se prepne do pohotovostniho rezimu.

sekce | Typ autorizace

1# autorizace pouze otiskem
2 # autorizace pouze kédem
3# autorizace otiskem a kédem
4 # autorizace otiskem nebo kéddem
4 pfikaz Vicenasobna autorizace. V této volbé zadejte pocet

(2 - 9) otiskd/kddl, které je nutno pfiloZit pro
platnou autorizaci. PFi vicenasobné autorizaci je
5(2-8) # nutné ucinit nasledujici pfilozeni nejpozdéji do 5
sekund do predchoziho pfilozeni.

Napr. pokud chcete otisk potvrzovat koédem,
nastavite hodnotu ,2".

sekce | Cas poplachu

0 # poplach vypnuty
5 prikaz poplach zapnuty, doba v intervalu 1 - 3 min
1-3# P h
(tovarné 1 min)

strana 12 VARNET s.r.o.
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sekce | Bezpecnostni rezim
0 # bezpecnostni rezim vypnuty (tovarné)
- po 10 neuspésnych pokusech zablokuje pfistup na
6 prikaz | 1 # 10 minut
2 # po 10 neuspésnych pokusech spusti poplach
popis | pro vypnuti poplachu nutno ucinit platnou autorizaci
sekce | DveFni kontakt
. 3# dverni kontakt neaktivni (tovarné)
6 prikaz — .
4 # dverni kontakt aktivni
Je-li dverni kontakt aktivni:
a) pokud nejsou dvere zavieny do 60s po uplynuti doby otevieni
zamku, automaticky se spusti vnitfni bzucdk ctecky, aby
upozornil, Ze dvefe nejsou zaviené. Vypnout bzucak lze zavienim
dvefi nebo platnou autorizaci. V opatném pfipadé bude bzucak
popis | aktivni po dobu Cas poplachu.
b) pokud jsou dvefe otevieny nasilim (bez predchozi platné
autorizace nebo sepnuti odchodového tlacitka) spusti se vnitini
bzucak ctecky a zaroven se sepne poplachovy vystup. Vypnout
poplach i bzucak Ize platnou autorizaci. V opatném piipadé bude
bzuédk i poplach aktivni po dobu Cas poplachu.
sekce | Cisty provoz (Interlock)
B 0 # Cisty provoz neaktivni (tovarné)
7 prikaz R -
1# Cisty provoz aktivni
Cisty provoz (Interlock) slouzi k zamezeni souc¢asného otevieni
obou ovladanych dvefi. Dokud jsou jedny dvefe otevieny,
oDis nebude umoznéno otevfit druhé dvere. Tento rezim vyzaduje
pop zapojeni dvou cteCek BIO2-KL dle schématu, vietné osazeni
dvefi dvernimi senzory (viz kap. 5.4). Rezim lze pouzit napf. pro
laboratore, dekontaminacni komory, véznice, banky...
sekce | Nastaveni tamperu
. 4 # Tamper deaktivovan
6 prikaz - —
5# Tamper aktivovan (tovarne)
VARNET s.r.o. strana 13
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6.2 Sprava uzivatell

Pro snazsi spravu uzivatelG je vhodné zaddvat a evidovat poradova &isla uzivatell ID
(IDentifikacni Cislo uzivatele).

6.2.1 Pridavani uzivatell
sekce | PFidani otisku s automatickym pFifazenim poradového cisla (ID)
piikaz pfiloZte prst, pfiloZte prst znovu
Po druhém prilozeni stejného prstu problikne zelend LED =
1 Uspés$na registrace otisku. MuUzete pokracovat v pridavani
popis dalgich prstd.
Otisku se pfifadi prvni volné poradové Cislo ID z rozsahu 1 -
1000.
sekce | PFidani otisku s manualnim uréenim poradového cisla (ID)
prikaz ID #, priloZte prst, pfiloZte prst znovu
1 Zadejte poradové Cislo, stisknéte #, LED sviti Zluté, priloZte
popis prst, prilozte prst znovu, LED problikne zelené = Uspésna
registrace otisku.
sekce | PFidani kodu s urécenim poradového cisla (ID)
prikaz ID #, kéd #
1 Pobis Zadejte poradové Cislo ID (z rozsahu 1 - 1000), stisknéte
P #, zadejte kéd (kéd musi byt 4 - 6 mistny) a potvrdte #.

Pridani otisku pomoci Master otisku PFidat — provadi se v pohotovostnim

rezimu

piikaz priloZte Master otisk PFidat, 2x pfiloZte otisk jednoho nebo vice
uZivateld, pfiloZte Master otisk PFidat.
Takto pridani uzivatelé budou mit automaticky pfifazena volna
pofadova cisla (ID 1 - 1000,). Prvnim pfilozenim Master otisk Pridat

Popis vstoupite do rezimu pridavani uzivateld. MdzZete pFidat vice uzivatell
za sebou. Pro ukonéeni reZimu ptidavani uZivateld pFiloZte znovu
Master otisk Pridat.

strana 14 VARNET s.r.o.
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6.2.2 Mazani uzivateld
sekce | Mazani otisku — priloZzenim prstu uzivatele
prikaz priloZte prst uZivatele
2 Popis otisk prstu uzivatele bude smazan
sekce | Mazani uzivatele - pomoci poradového cisla (ID)
prikaz ID #
2 Pobis UZivatel se zadanym cislem ID bude smazan. Plati jak pro
P otisky, tak pro kédy.
sekce | Smazat vSechny uzivatele
prikaz instalaéni kod #
2 PoDis Zadejte instalacni kod (tovarné 123456) a potvrdte #.
P VSichni uzivatelé budou smazani.
Mazani otisku pomoci Master otisku Smazat - provadi se v pohotovostnim
rezimu
tikaz priloZte Master otisk Smazat, pfiloZte otisk uZivatele nebo vice
P uZivateld, pfiloZte Master otisk Smazat.
Prvnim pfilozenim Master otisku Smazat vstoupite do reZzimu mazani
Popis uZivatell. MZete smazat jednoho nebo vice uZivatell za sebou. Pro
ukonceni reZimu pfilozte znovu Master otisk Smazat.
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7. Rezim systémové ctecky

Cte¢ka BIO2-KL dokaze pracovat také jako systémova ¢tecka, pripojend k libovolné
fidici jednotce, vybavené rozhranim Wiegand. Pokud chcete ctecku pouzivat jako
systémovou, je nutné nastavit format vystupu dat ¢tecky v souladu s pozadavky RJ.

7.1 Nastaveni

sekce | ID zarizeni
1 (00) # tovarné , 0"

1 (01-99)# | Nastaveni ID zafizeni na pozadovanou hodnotu.

8 piikaz

popis | detailnéjsi popis, viz format vystupnich dat.

sekce | Vystup Wiegand

format vystupu Wiegand 26 - 44 bitl:

26 -37 # vystup je aktivni, tovarné nastaveno ,26"

0 # vystup neni aktivni
ptikaz | Délka vystupu:
8 4 # vystup je aktivni — 4 bit. vystup (tovarné)
8 # vystup je aktivni — 8 bit. vystup
10 # vystup je aktivni — 10 bit. vystup (pouZziti nap¥.

pro RJ ACBOONTx / BC8OONT4)
popis | detailn&jsi popis, viz format vystupnich dat.

7.2 Format vystupnich dat

Nasledujici popis plati pouze pro ptipojeni k RJ, které podporuji prenos dat pies
rozhranni Wiegand 26 bitd a pracuji s Cisly karet formatu 3+5, napf. Fidici jednotky
fady AC800NTx / BC8OONT4.

7.2.1 Otisk prstu jako virtualni cCislo karty

Ctecka bude zasilat data o otisku prstu pouze v ptipadé, kdy méa otisk naucen
v seznamu uzivateld.

1) Nastavte kéd zafizeni (napf.: ,123")
2) Sekci 8 nastavte hodnotu na ,26".

Ctecka zasle v piipadé platného priloZeni otisku data ve forméatu ID
zarizeni (3 Cislice) a ID otisku uzivatele (5 ¢islic).

Napf.: ID zafizeni: ,123" ID otisku uzivatele: ,987", vystupni data: ,123,00987".
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7.2.2 Kéd jako virtualni cislo karty

- (tecka odesle data o kdédu na vystup Wiegand, jakmile je kdd ukoncen
stiskem tlacitka #.

- kéd bude zaslan pouze v pripadé, kdy je naucen ve ¢tecce (viz.kap. 6.2.1).

- kod mlze byt v tomto rezimu 4-6 mistny

1) V sekci 7 nastavte ID zafizeni (napf.: ,123")
2) V sekci 8 nastavte format vystupu na hodnotu ,26"
3) V sekci 8 nastavte délku vystupu na ,, 10"

4 mistny kéd (napr. 4444) posle data ve formatu: 123,04444
5 mistny kdd (napf. 55555) posle data ve formatu: 55555

6 mistny kdéd (napf. 666666) poSle data ve formatu:  010,11306
Pozn:

- pokud je kod delsi nez 4 mistny, je odesilano ID zafizeni 000
- softwarové zpracovani milZe vynechavat v zapisu nuly na zacatku &isla
karty.
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